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ARE YOU READY FOR A RAFFLE?
WE ARE GIVING AWAY 3 OCULUS QUEST ALL IN ONE!

Visit the Vendors Booth, Sessions and Watch the Videos
Submit Your Answers to Pair up Items to Sponsor Enter the Raffle
) You need at least 5 correct answers then submit for a chance to win!

(One in each Americas, APAC, EMEA)

https://bit.ly/m365raffle l
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CHARITY FOR MORE INFORMATION WRITE TO: info@m365virtualmarathon.com

CONSIDER DONATING TO THE FOLLOWING CHARITY RELIEF FUNDS:

UNITED WAY: https://give.uwkc.org/m365vm
INTERNATIONAL MEDICAL CORPS: https.//bit.ly/MedicalCorpsFund
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Zusammenarbeit in Office 365 erleichtern
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Themen um Externes Sharing

Wie sieht die Realitat aus?

Warum gibt es diese Diskussion

Teilen wir nicht schon?

Wenn ja, wie und was ist mit SharePoint und
OD4B

Guestaccess?! — Was ist das
denn?

Und wie geht das - Grundlagen in Teams

Unser Ansatz...

Verwalten von externen Freigaben mit AvePoint’s Tools

ﬁ, @ Microsoft 365 . ()
OOOOOOOOOOOOO
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Halt das jemand fir eine schlechte Idee?
Q) 4
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Die Frage nach...

‘lassen wir Sie mal machen” — external over-
sharing

Ich traue meinen Usern nicht zu, dass sie
beim Teilen vorsichtig sind — vor allem nicht
extern

Mein *-Team wird sich nie darauf einlassen

Wenn ein externer User drin ist, wie
bekomme ich ihn wieder raus?

ﬁ, @ Microsoft 365 . ()
OOOOOOOOOOOOO
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©AvePoint, Inc. All rights reserved. Confidential and proprietary information of AvePoint, Inc. e 20 el e s 00,




Die Realitat...

o TJeilen? — Was, Wann und Wie?

« Kontolle der geteilten Daten?

- Was passiert mit den Daten
extern?

ﬁ, (O Microsoft 365 ..
’ OOOOOOOOOOOOO
EEEEEEEEEE
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Wie sieht Teamwork CLEer——
heute aus? i

Verzdgerte Entwicklung
und Umsetzung von
Inhalten und Ideen

Keine zentrale Datenhaltung

" s Keine Versionskontrolle

Ressourcen Viele Tools lber die gesamte
"""""" e Firma verteilt

Collaboration

Ineffizientes Teilen

Schwierigkeiten
Externe einzubinden

Integration von

Probleme beim Kunden und
Zugriff und Lieferanten
............ :} Losung fir

Dropbox Remote

Bring Your ... worker
Own Devices

q EVERNOTE

4% slack

‘ . . . e
Zugriff von Uberall
Google Docs

©AvePoint, Inc. All rights reserved. Confidential and proprietary information of AvePoint, Inc.
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Externes Teilen in
Office 365




Azure Active Directory Admin Center

« Dashboard > Contoso > Organisationsbeziehungen - Einstellungen

93 Contoso Electronics SharePoint Admin Center

&% Contoso Electronics

®

See the

LEARN MORE -

it

&

SharePoint

3 Contoso Electronics SharePoint Admin Center

Start

Websites

Richtlinien

Einstellunge

Migration

Weitere Fun

OneDrive A

an .
oo Contoso Electronics

93 Contoso Electronics
Start

Teilen
Synchronisiert Rasibeard
Speicher Teams
Gerétezugriff Gerite

Compliance Standorte

Benutzer

o
ado

Besprechungen
Nachrichtenrichtlinien

Teams-Apps

Q@ B O

VolP

=)

Richtlinienpakete

Analysen und Berichte

Organisationsweite Eins...
Externer Zugriff
Gastzugriff
Teams-Einstellungen
Teams-Upgrade
Urlaub
Ressourcenkonten

Planning

@ Altes Portal (5

(2 Anrufqualitats-Dashboard (4

© admin@M365x506336.... @
contoso @

Diese Website durchsuchen

Microsoft Teams Admin Center

Gastzugriff

Mit dem Gastzugriff in Teams kénnen Personen auBerhalb Ihrer Organisation auf Teams und Kanéle zugreifen. Sie konnen die
Einstellungen unten verwenden, um zu steuern, welche Funktionen Gastbenutzer verwenden bzw. nicht verwenden kénnen.
Weitere Informationen

Gastzugriff in Teams ermoglichen o Ein

Anrufen

Verwalten Sie anrufspezifische Steuerungen fiir Gastbenutzer.

Private Anrufe fuhren o Ein

Besprechung

Aktivieren oder deaktivieren Sie Einstellungen fiir Géste in Besprechungen.

IP-Video zulassen @ :in

Bildschirmubertragungsmodus Vollbild

"Jetzt besprechen” zulassen o Ein

Nachrichten

Aktivieren oder deaktivieren Sie Einstellungen fiir Géste in Chats oder Kanalunterhaltungen.

Gesendete Nachrichten bearbeiten ‘) Ein







Gastzugriff im AAD
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Friner...

< > 4 -
User A Ext User B User B

Contoso Fabrikam Ot
CONFERENCE
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Oder so...

Contoso Fabrikam Ot
CONFERENCE
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Gast User” im AAD

Contoso Fabrikam Ot
CONFERENCE
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Bedingter Zugrift tur

Richtlinien tar Gastbenutzer
kbnnen genau wie fur normale
Nutzer gesetzt werden

Zusatzlich gesonderte Regeln tUr
Gaste

Gastbenutzer

Azure Active Directory Admin Center

[l Dashboard
i= Alle Dienste
s EAVORITEN

» Azure Active Directory

& Benutzer

aEm
&=, Unternehmensanwendung...

«

Alle Dienste > Bedingter Zugriff - Richtlinien > Neu > Benutzer und Gruppen

Neu

@ Info

Name *

| Gaste missen im Netzwerk sein

Zuweisungen

Benutzer und Gruppen ()

0 Benutzer und Gruppen ausgew...

Cloud-Apps oder -aktionen (1)

Keine Cloud-Apps oder -aktione...

Bedingungen (O

0 Bedingungen ausgewahlt

X

Benutzer und Gruppen O X

EinschlieBen AusschlieBen

O Kein
O Alle Benutzer
@ Benutzer und Gruppen auswahlen

|:| Alle Gast- und externen Benutzer
(Vorschau) (O

|:| Verzeichnisrollen (Vorschau) (D

|:| Benutzer und Gruppen

©AvePoint, Inc. All rights reserved. Confidential and proprietary information of AvePoint, Inc.

Microsoft 365 ()
g ;) COLLABORATION
CONFERENCE
MB365Conficom | #M365CONF



GGastnutzer Reviews

« RegelmaBige Gastnutzer Reviews Uber Zugriffspakete

« Beliebige User als Reviewer

« Bendtl

gt Azure AD Premium P2 / EMS E5

Alle Dienste > Identity Governance

».¥ Identity Governance
4

o’ Erste Schritte

Berechtigungsverwaltung
% Zugriffspakete
(7] Kataloge

A Verbundene Organisationen

Zugriffsiiberpriifungen
© Ubersicht

% Zugiffsberprifungen
() Programme
Privileged Identity Management
b Azure AD-Rollen

&+ Azure-Ressourcen
Nutzungsbedingungen

% Nutzungsbedingungen

Aktivitat

Q) Haben Sie Feedback fiir uns?

Weitere Informationen

¥ —

Berechtigungsverwaltung

Steuern Sie den Lebenszyklus des Zugriffs auf Gruppen,
Anwendungen und SharePoint Online-Websites fiir
Mitarbeiter und Gastbenutzer.

g‘:
[

Zugriffstiberpriifungen

Erméglicht Organisationen das erneute Bestatigen von

Gruppenmitgliedschaften, Anwendung
privilegierte Rollenzuweisungen.

Zugriffsiiberpriifung erstellen

szugriff und

Stellen Sie sicher, dass die richtigen Personen zum richtigen Zeitpunkt den richtigen
Zugriff besitzen.

Mit Azure AD Identity Governance kénnen Sie den Zugriff auf kritische Assets schitzen und tiberwachen und gleichzeitig die Produktivitét lhrer
Mitarbeiter sicherstellen.

Alle Dienste > Identity Governance > Berechtigungsverwaltung - Zugriffspakete fiir einen Benutzer

@ Berechtigungsverwaltung - Zugriffspakete fiir einen Benutzer

» L Benutzer auswihlen | == Spalte () Aktualisieren

[= Zugriffspakete fiir einen Benutz...

(E] Ressourcenzuweisungen fiir ein...

Name

: Adele Vance

Benutzername : AdeleV@M365x506336.0nMicrosoft.com

Anforderung méglich ~ Zugewiesen

Zugriffspaket

Ressourcenrollen

»

: Member

: 5b2e702f-15aa-4a9%c-aabb-b79%ec22b41e9

Katalog




B2B Einstellungen im

Alle Dienste > Contoso > Organisationsbeziehungen - Einstellungen

2:9:3 Organisationsbeziehungen - Einstellungen

Contoso — Azure Active Directory

[ Lo Suchen (STRG+/) | «

s Benutzer aus anderen Organisa...

&8 |dentitdtsanbieter
€3 Einstellungen

# Diagnose und Problembehandl...

Lebenszyklusverwaltung
Nutzungsbedingungen

E Zugriffsiberprifungen

Aktivitat

<= Ergebnisse von Massenvorgéng...

Problembehandlung + Support

8 NeueSu pportanfrage

Berechtigungen fiir Gastbenutzer sind eingeschrankt ©

Administratoren und Benutzer mit der Rolle "Gasteinladender” kénnen einladen O

=
[N
=]

Mitglieder kénnen einladen (O

=
o,
=]

Gaste kénnen einladen (O

=2
®,
S

Einmalkennung per E-Mail flir Gastbenutzer aktivieren (Vorschau) (O

Weitere Informationen

Nein

Einschrankungen fir die Zusammenarbeit

@ Senden von Einladungen an beliebige Domane zulassen (inklusivste Einstellung)

O Einladungen fiir die angegebenen Domanen verweigern

O Einladungen nur fir die angegebenen Domanen zulassen (restriktivste Einstellung)

#, @ Microsoft 365
COLLABORATION
CONFERENCE
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"Ja" bedeutet, dass Géste keine Berechtigungen fiir bestimmte Verzeichnisaufgaben haben,
beispielsweise fiir das Auflisten von Benutzern, Gruppen oder anderen
Verzeichnisressourcen.

“Nein" bedeutet, dass Géste iber denselben Zugriff auf die Verzeichnisdaten verfiigen wie
normale Benutzer.

"Ja" bedeutet, dass Administratoren und Benutzer mit der Rolle "Gasteinladender” in der
Lage sind, Gaste fiir den Mandanten einzuladen. “"Nein” bedeutet, dass dies nicht méglich
ist.

"Ja" bedeutet, dass Mitglieder lhres Verzeichnisses, bei denen es sich nicht um
Administratoren handelt, Géste einladen kénnen, um gemeinsam an Ressourcen zu arbeiten,

die iiber lhr Azure AD-Verzeichnis geschiitzt werden. Dies kénnen beispielsweise SharePoint-
Websites oder Azure-Ressourcen sein.
"Nein" bedeutet, dass nur Administratoren Géste zu lhrem Verzeichnis einladen kénnen.



https://docs.microsoft.com/de-de/azure/active-directory/b2b/delegate-invitations

Was kostet das Ganze?

Azure B2B Licensing

No special licensing needed

Azure AD Free capabilities are available for guest users without additional licensing.

» 5:1 ratio: 5 Guests per 1 user license

An inviting tenant with an Azure AD paid license has B2B collaboration use rights to an additional five B2B guest users invited to the tenant.

» 5:1 licensing is determined by the feature requirements of your B2B users

Example: A customer wants to invite 100 B2B collaboration users to its Azure AD tenant. The customer assigns access management and provisioning for all users, but 50 users also
require MFA and conditional access. This customer must purchase 10 Azure AD Basic licenses and 10 Azure AD Premium P1 licenses to cover these B2B users correctly. If the customer

plans to use |dentity Protection features with B2B users, they must have Azure AD Premium P2 licenses to cover the invited users in the same 5:1 ratio

* Licensing is based on the relationship of the user to the tenant, not authentication

If these users are not partners, they are treated differently in licensing terms. They are not considered to be a B2B collaboration user for licensing purposes even if their UserType is

marked as “Guest.” They should be licensed normally, at one license per user.

https://docs.microsoft.com/en-us/azure/active-directory/b2b/licensing-guidance Microsoft 365 (]
https://azure.microsoft.com/de-de/pricing/details/active-directory CONFERENCE

M365Confcom |#M365CONF
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https://docs.microsoft.com/en-us/azure/active-directory/b2b/licensing-guidance
https://azure.microsoft.com/de-de/pricing/details/active-directory/

Demo:
Konfiguration Azure AD fur “Gdste”

Zugriff

Brought to you by:
The Global Microsoft Community &

Microsoft 365

COLLABORATION

CONFERENCE
M365Confcom | #M365CONF




JUnd was ist mit MS Teams?

SharePoint
Konfiguration
Office365
Groups

Office365
Allgemein
® AAD B2B
Einstellungen
< b > @

Gastzugriff

CONFERENCE
M365Conf.com |#M365CONF

https://docs.microsoft.com/en-us/microsoftteams/guest-access-checklist ﬁ@?&f{ﬁé&%@ﬁ A
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https://docs.microsoft.com/en-us/microsoftteams/guest-access-checklist

Z\Nlebe‘ pran|p AAD Einstellungen

* Viele Optionen

0365 Security and
Privacy Setting

* Anj/Aus

Groups
Einstellungen

« 2 Optionen

Teams Einstellungen

* Und noch mehr Optionen

CONFERENCE
M365Conf.com |#M365CONF

NLLPS://00CS-MICrosort.com/en-us/microsoftteams/guest-access-checklist %’@ﬁ’gﬂﬁégﬁgﬁ A
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https://docs.microsoft.com/en-us/microsoftteams/guest-access-checklist

Recap: Externer Zugrift

... kdnnen einen Email Account haben
.. Zugange werden Uber Azure AD verwalten
... Benutzermanagement Uber IT

... sind Teil der Office 365 Subskription*

... unterliegen Limitierungen

Jeder mit einem
AAD Benutzer kann
in Teams als Gast
hinzugefligt werden!




Vorsicht bel Extern” und ,Gast” Namen!

Guest access vs. external access (federation)

External access (federation) and guest access are different:

e Guest access gives access permission to an individual. External access gives access permission to an entire

domain.

® Guest access, once granted by a team owner, allows a guest to access resources, such as channel

discussions and files, for a specific team, and chat with other users in the team they have been invited to.

With external access (federated chat), the external chat participants have no access to the inviting

organization's teams or team resources. They can only participate in one-on-one federated chat. Tenant

admins can choose between the two communication options depending on which level of collaboration
is desirable with the external party. Admins can choose either approaches or both, depending on their
organizational needs, but we recommend enabling guest access for a fuller, collaborative Teams

experience.

COLLABORATION
CONFERENCE

M365Confcom |#M365CONF

https.//docs.microsoft.com/en-us/microsoftteams/guest-experience ﬂ Ol A
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https://docs.microsoft.com/en-us/microsoftteams/guest-experience

Demo:
Gastzugang [ur Microsoft Teams

Brought to you by:
The Global Microsoft Community &

7~ Microsoft 365
) COLLABORATION

M365Confcom | #M365CONF



Warum sind SPO und OD4B ein wenig ... anders?

Basiert nicht aut AAD B2B

« Externes Teilen war vor Azure B2B
vorhanden

« Konsolidierung ist geplant, aber noch
nicht vorhanden*

Kein Doppelsehen

« Gleiche Einstellungen wie im AAD, aber
eigenstandig
« Mehr Konsolidierung erzwingen durch

Teilen nur mit existierenden Usern im
AAD

ﬁ, @Microsoft 365 .‘
OOOOOOOOOOOOO
cccccccccc

al and proprietary information of AvePoint, Inc. e 20 el e s 00,

Teilen

Externes Teilen

Siteinhalt kann geteilt werden mit:

O Jeder

Benutzer kénnen Dateien und Ordner mithilfe von Links teilen, die keine
Anmeldung erfordern.

O Neue und vorhandene Géaste
Gaste mussen sich anmelden oder einen Prifcode angeben.

https://d
. @ Nur vorhandene Géste 4/
d | reCtO 1 & Nur Gaste, die im Verzeichnis lhrer Organisation bereits vorhanden sind.

O Nur Personen in lhrer Organisation
Kein externes Teilen erlaubt



https://docs.microsoft.com/en-us/azure/active-directory/b2b/o365-external-user




Facts To-Go

« Viele Menus — es kommt auf die Stufe an

 Verwirrung bei SPO/OD4B vermeiden! — Redundante
Einstellungen auf unterschiedlichen Ebene

» Viele Einstellungen — Maximale Flexibilitcit fir ihre
Organisation

» Achtung! — Manche Einstellungen bendtigen etwas Zeit

 Nutzen von ,Gasten im Verzeichnis” — ein kleiner Schritt zur
zentralen Verwaltung

ﬁ, @Microsoft 365 .‘
OOOOOOOOOOOOO
EEEEEEEEEE
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AvePoints Ansatz 3 Cloud Governance

Microsoft Teams

Search or type a command

@ MyHub

Cgouercation _Home _Stadta teguost _Workenacee _Requocte _About

Microsoft Teams Search or type a command

Conversation  Home @

Starta request  Workspaces Requests  About (o)

Al

External Collaboration  Intemal Collaboration  RequestChanges  Require Assistance? B> sign out

7 Fitter | O Search in Start a request

A% External Team Request

Governance auf Sie zugeschnitten

AQOS - Saas Losung
Anpassbar an Ihre Prozesse
Selfservice direkt in Teams i
Fragebogen und Workflow gesteuert S .

New Project Select the option that describes yo =

1. Internal Team

= Internal Collaboration

Search To-do List

@ Home New Request > Project Management Questionnaire

B Workspace
© Requests
Before we get started...

A & ' T
Does a Team already exist, and you -- 2. Communications Site-~__ ~
- 4. Email Group

3. Enterprise Messaging )
O Traditional Workstrd ves | \ R . FI-JKM Email Group
@ Modern Workstrean) ) Will other sites need to connectto - | ~Sa &

7
# | faTeamalr ~ \ N FI-JKM SPO Communications Site
\ - W Yammer
No \ No~.
T | \ -
Is this project going to \ Will this site require additional cust -

following types of infol |

-l v ~ \ Yes
Please select an optior ®
FI-JKM Team \ 3
X

®
FI-JKM SPO Communications Site
wDPM \

L |
'Will his site require additional cust -
1

7
/Yes

FI-KM SPO Communications Site | No
w Hub w DPM

h A
‘ FI-KM SPO Communications Site

How would you describj

&

©AvePoint, Inc. All rights reserved. Confidential and proprietary information o




AvePoints Ansatz (8D Houd Governance

Standarisierte Services nach Ihren Anspruch

IZI l:] « Klare Definition von Besitzern, Anforderungen
und Richtlinien
X © SO0

RETENTION 6 Monate 9 Monate 12 Monate
Nach letztem Zugriff Nach letztem Zugriff Nach letzem Zugriff

EXTERN TEILEN

Variabele Retention und Rezertifizierung
Dedizierte Approval und Renewal Prozesse
Rezertifizierung von Zugriffsrechten
Einfaches End of Life Management

WER DARF TEAMS Nur Joe und Sally Nur Projektmanager
ERSTELLEN? Anfrage an IT konnen erstellen konnen erstellen

BERECHTIGUNGS nach nach alle
REZERTIFIZIERUNG 6 Monaten 12 Monaten 3 Monate

Aktive Richtlinien Durchsetzung

« Uberwachung und Durchsetzung von
Berechtigungen und Konfigurationsrichtlinien

ﬁ, @ Microsoft 365 . (]
COLLABORATION
CONFERENCE
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Speakers Agenda 2019 Highlights

(#shiﬁhappens

BuSiness ContinuitY @ Now #ShiftHappens Week Online! Busig SEFSEIN
& PrOduCtIV]'tY Business Continuity .\

IN THE DIGITAL WORKPLACE & Product » ¥y

@ June22-26,2020 ? #ShiftHappens Week Online

@® June 22-26, 2020

Register for free today!

shifthappenscon.com



A AvePoint

Meet our team at AvePoint's
Virtual Demo Kiosk!

https://avept.it/m365demo




AvePoint Ressourcen

Webinar; Mittwoch, 03. Juni @ 10:00 Uhr

Nach dem Wechsel zu Microsoft 365/0ffice 365 und Microsoft Teams: So geht es weiter

Jetzt registrieren: avept.it/governance

E-Books

Watt Wades Leitfaden fiir Alltagliche Verhaltensregeln in Microsoft Teams

Jetzt downloaden: avepoint.it/beginner

Berechnung des ROI automatisierter Office 365-Governance

Jetzt downloaden: avepoint.it/ro!




AvePoint Resources

E-Books

The Value of Automated Office 365 & Microsoft
Teams Governance

Download at avepoint.it/o365governance

When to Use and How to Manage Microsoft Teams
& Office 365 Groups

Download at avepoint.it/o365eboolk



A Alexander Bohm
| et’s inkedin.com/in/alexboehmms

Connect

ﬁ' @Microsoft 365 [ )
OOOOOOOOOOOOO
EEEEEEEEEE
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AvePoint

Sales@AvePoint.com | +1800.661.6588
www.AvePoint.com

@ inyvyofd
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